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Druzba: CYBER-SEC, informacijska in kibernetska varnost, d.o.o.
Sedei: Tolstojeva ulica 41, 1000 Ljubljana, Slovenija

DAVCNA STEVILKA (VAT): S189630777

MATICNA STEVILKA: 9827021000

Kontakt za krsitve / pravna vprasanja: academy@cyber-sec.si
Velja od: 7. september 2025

Razli¢ica: 1.0

1. Namen in podrocje uporabe

Ta Politika sprejemljive uporabe (»Politika«) dolo¢a nedovoljene in neprimerne nacine uporabe
storitev, sistemov in virov, ki jih zagotavlja ali upravlja CYBER-SEC, d.o.0. (»CYBER-SEC«), vklju¢no z
(brez omejitve): spletnimi mesti, uénimi platformami, laboratoriji, vajami/izzivi, akademijo, dogodki v
Zivo, strezniki, omrezji in povezano infrastrukturo (skupaj »Platformex« ali »Storitve«). Politika velja
za vse uporabnike, udeleZence, stranke, zaposlene, pogodbenike in obiskovalce (skupaj
»Uporabniki«).

2. Sprejem Politike

Z dostopom do Platform ali z njihovo uporabo se strinjate, da boste spostovali to Politiko in vse
veljavne zakone. Ce se s Politiko ne strinjate, Platform ne smete uporabljati.

Poleg te Politike veljajo tudi Politika zasebnosti in SploSni pogoii, ki skupaj tvorijo pogodbeni okvir
uporabe Platform.

3. Spremembe Politike

CYBER-SEC lahko to Politiko ob¢asno posodobi. Spremembe zacnejo veljati z objavo posodobljene
razli¢ice na uradnih komunikacijskih kanalih ali na Platformah. Nadaljnja uporaba po objavi pomeni,
da spremembe sprejemate.

4. Nacela odgovorne uporabe

Uporaba Platform mora biti zakonita, eti¢na, varna in v skladu z dobrimi praksami internetne
skupnosti. Ta Politika podaja smernice in primeroma nasteva prepovedane prakse; seznam ni
izCrpen.

5. Nedovoljena, skodljiva ali Zaljiva uporaba / vsebina

Platform ne smete uporabljati — niti drugih spodbujati, napeljevati ali poucevati — za:

e Nezakonite ali goljufive dejavnosti: dejavnosti, ki so nezakonite ali krsijo pravice drugih
(npr. phishing, pharming, zlorabe, »get-rich-quick« sheme, piramidne sheme, kraja
identitete), vklju¢no z razpecevanjem otroske pornografije ali drugih kaznivih vsebin.

e Vsebine, ki krsijo pravice intelektualne lastnine: krsitve ali prisvajanje avtorskih pravic,
patentov, blagovnih znamk, poslovnih skrivnosti ali zaupnih informacij CYBER-SEC ali tretjih
oseb.
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o Zaljive ali neprimerne vsebine: obrekovanje, obscenost, zlorabe, sovraini govor, posegi v
zasebnost ali druge vsebine, ki so razumljivo sporne ali skodljive (vklju¢no s prikazi
neprostovoljnih spolnih dejanj ali bestialnosti).

o Skodljivo kodo: irjenje ali namerno uvajanje virusov, trojancev, ¢rvov, »time-bomb«
programov, vohunske programske opreme ali drugega zlonamernega/skodljivega koda ali
tehnologij.

6. Krsitve varnosti

Prepovedano je ogroZati varnost ali celovitost katerega koli sistema (»Sistem«). Med drugim ni
dovoljeno:

e nepooblaséeno pridobivanje dostopa, poskus izkoris¢anja ali testiranja normalnega
delovanja/varnosti omrezij, sistemov, naprav ali podatkov;

e dejavnosti, ki onemogocajo ali motijo uporabo Platform ali interneta drugim (npr. napadi
zavrnitve storitve);

e prestrezanje, spremljanje ali pajkanje podatkov/komunikacij na sistemih, ki niso vasi, brez
izrecnega pooblastila;

e poskusi pridobivanja tujih poverilnic ali dostopov; preusmerjanje ali prestrezanje
komunikacij;

e izogibanje omejitvam uporabe (npr. kvote, omejitve dostopa ali shrambe) z ro¢nimi ali
avtomatiziranimi sredstvi;

e delovanje odprtih proxyjev, odprtih postnih relejev ali odprtih rekurzivnih streznikov DNS;

e ponarejanje glave TCP/IP, e-postnih glav ali drugih metapodatkov o izvoru/spremljanju
sporocil (z legitimno uporabo psevdonimov ali anonimnih posiljateljev v skladu z zakonom to
ni v nasprotju).

7. Zloraba e-poste ali drugih sporocil

Prepovedano je posiljanje ali omogocanje posiljanja nezelenih mnozi¢nih sporocil (spam), oglasov ali
pozivov, vklju¢no s prikrivanjem glave sporocil ali laznim predstavljanjem identitete posiljatelja brez
njegovega izrecnega dovoljenja. Prepovedano je zbiranje odgovorov na sporocila, ki krsijo to ali tujo
politiko sprejemljive uporabe.

8. Ponarejanje identitete in prevara

Prepovedano je:

e posiljati sporocila ali izvajati elektronsko komunikacijo z uporabo imena ali naslova nekoga
drugega z namenom zavajanja;

e laZno predstavljati svojo identiteto (npr. z manipulacijo izvornega IP-naslova ali
ponarejanjem glav);

e prikrivati ali ponarejati identiteto v povezavi z uporabo Platform.
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9. Posebna pravila za varnostno testiranje, laboratorije in
izobrazevanje

e Varnostno testiranje, tekmovanja, vaje ali laboratoriji, ki jih omogocéa CYBER-SEC, so
dovoljeni izklju¢no v okviru, obsegu in na ciljih, ki jih izrecno opredeli CYBER-SEC (ali
narocnik), in nikoli izven teh meja.

e Prepovedani so: napadi, skeniranja ali kakrSno koli testiranje ciljnih sistemov izven
odobrenih obmodij/razponov; napadi na produkcijske sisteme tretjih oseb; motenje storitev
drugih udelezencev; iznos ali objava resitev/»flagov« brez dovoljenja.

e Ce sodelujete pri naro¢enem varnostnem preizkusu za stranko, morate imeti pisno soglasje
in obseg (npr. Statement of Work, RoE). Vsa odstopanja od obsega zahtevajo predhodno
pisno odobritev.

e 0Odgovorno razkritje ranljivosti: morebitne ranljivosti, odkrite na Platformah ali pri strankah,
sporocite le prek kanalov, ki jih doloc¢i CYBER-SEC, in ne objavljajte podrobnosti, dokler ni
zagotovljena ustrezna odprava oziroma je drugace dogovorjeno.

10. Varnost in zasebnost

e Uporabniki so odgovorni za varovanje svojih poverilnic. Deljenje racunov ali poverilnic je
prepovedano.

e Obdelava osebnih podatkov je urejena v Politiki zasebnosti CYBER-SEC (loceni dokument),
dostopni na https://cyber-sec.si/politika-zasebnosti/. Uporabniki morajo spostovati GDPR in
veljavno zakonodajo RS.

11. Nadzor in uveljavljanje

CYBER-SEC lahko preiskuje domnevne krsitve te Politike, odstrani ali onemogoci dostop do vsebin ali
virov, ki krsijo Politiko ali druge dogovore, ter nemudoma in brez predhodnega obvestila zacasno
ustavi ali trajno prekine dostop/uporabo Platform. CYBER-SEC lahko sumljive nezakonite dejavnosti
prijavi pristojnim organom in z njimi sodeluje (vklju¢no z razkritjem ustreznih podatkov v okviru
veljavne zakonodaje).

12. Porocanje o krsitvah

Ce opazite kréitev te Politike ali ranljivost, nas nemudoma obvestite na: academy@cyber-sec.si.
Prosimo, vkljucite opis, ¢as, obseg in morebitne dokaze (ne posiljajte obcutljivih podatkov po

nepotrebnem).

13. Omejitev odgovornosti

CYBER-SEC ne odgovarja za vsebine Uporabnikov ali za njihovo uporabo Platform. Platforme so na
voljo »take, kot so« brez kakrsnih koli dodatnih jamstev, v obsegu, ki ga dovoljuje zakon. V nobenem
primeru CYBER-SEC ni odgovoren za posredne, posebne, nakljucne ali posledi¢ne skode, izgubo
dobicka ali podatkov, ki izhajajo iz uporabe ali nezmoznosti uporabe Platform.
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14. Pravo in pristojnost

Za to Politiko in vse spore, ki izhajajo iz nje ali so z njo povezani, se uporablja pravo Republike
Slovenije in, kjer je primerno, pravo Evropske unije. Za reSevanje sporov so pristojna stvarno
pristojna sodisca v Ljubljani, razen ¢e je v obveznih predpisih dolo¢eno drugace.

15. Dolocbe o veljavnosti

Ce se katera koli dolo¢ba te Politike izkaZe za neveljavno ali neizvriljivo, to ne vpliva na veljavnost
preostalih doloc¢b. NeizvrSevanje katere koli pravice ne pomeni odpovedi tej pravici.

16. Stik

Za vprasSanja glede te Politike ali za zahteve v zvezi z uporabo Platform se obrnite na:
CYBER-SEC, d.o.o.

Tolstojeva ulica 41, 1000 Ljubljana, Slovenija

E-posta: academy@cyber-sec.si

Splet: https://cyber-sec.si/
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